
ACCORD COLLECTIF RELATIF AUX CONDITIONS ET AUX MODALITES DE VOTE PAR VOIE

ELECTRONIQUE POUR l'ELECTION
DU REPRESENTANT FRANÇAIS AU CONSEIL DE StJRVE1LlANCE

DE LA SOCIETE EURpPEENNE SAP S~

ENTRE LES SOUSSIGNES

La Société SAP FRANCE S.A., dont le siège social est situé à Levallois-Perret (92300) - 35, rue
d'Alsace, immatriculée au Registre du Commerce et des Sociétés de Nanterre sous le
numéro 379 821 994, représentée par Madame Valérie VEZINHET en sa qualité de DRH
Groupe SAP France et Madame Emmanuelle BRUN NECKEBROCK en sa qualité de Directeur
Général Délégué.

La Société SAP FRANCE HOLDING S.A., dont le siège social est situé à Levallois-Perret
(92300) - 35, rue d'Alsace, immatriculée au Registre du Commerce et des Sociétés de
Nanterre sous le numéro 341 612 687, représentée par Madame Valérie VEZINHET en sa
qualité de DRH Groupe SAP France et Madame Emmanuelle BRUN NECKEBROCK en sa
qualité de «Délégataire » de Monsieur Franck COHEN Directeur Général.

Canstituant ensemble une Unité Economique et Sociale, dénommée ci-après PUES SAP,

D'UNE PART

ET

Les organisations syndicales représentatives au niveau de PUES SAP, représentées par leurs
délégués syndicaux.

D'AUTRE PART
(ci-après dénommées ensemble "les parties")
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PREAMBULE

II est rappelé que

LUES SAP est constituée d'établissements principaux et secondaires répartis sur l'ensemble
du territoire français.

Par ailleurs, la majorité de l'électorat est constitué de salariés dont les fonctions les
conduisent à effectuer des déplacements ponctuels et multiples voire des déplacements
continus.

Dans ce cadre et pour faciliter l'organisation de l'élection du représentant des salariés au
conseil de surveillance de la Société Européenne SAP SE et de son éventuel remplaçant, la
Direction de PUES SAP et les partenaïres sociaux ont étudié les modalités proposées par la
loi pour la Confiance dans l'Economie Numérique dite "loi Fontaine" qui ouvre la possibilité
pour les entreprises de recourir au vote électronique pour les élections.

CECI ETANT EXPOSE, IL A ETE CONVENU GE QUI SUIT

ARTICLE 1 : Etapes préalables à l'organisation de l'élection

1. Choix du prestataire

Afin de garantir la sécurité des opérations électorales et la confidentialité du vote, les
parties conviennent que l'élection sera organisée par le prestataire mandaté par la Direction
parmi les trois suivants : « e-votez.com » ; c gedicom.fr r> et « jevoteenligne.com » et après
appel d'offres et ce dans le respect des dispositions énoncées aux articles R. 2314-8 et
suivant du Code du travail.

2. Dépôt de !'accord collectif

Les parties rappellent que les formalités de dëpôt de l'accord auprës de la Direction
Dëpartementale du Travail et de l'emploi compétente devront ëtre réalisées au plus tard la
veille de la signature du Protocole d'accord préélectoral (ci-après "PAP").

3. Protocole d'accord préélectoral

Dans le cadre de la présente élection, les organisations syndicales représentatives au niveau
de PUES SAP et la Direction signeront un PAP définissant notamment le calendrier et les
modalités opératoires.

Le présent accord sera annexé au PAP. Celui-ci mentionnera en outre les noms du
prestataire et de l'expert mandatés.
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4. Déclaration CNIL

Les organisations syndicales de salariés représentatives dans le périmètre de l'accord seront
tenues informées par la Direction de l`accomplissement des formalités déclaratives
préalables auprès de la Commission Nationale de l'In#ormatique et des Libertés (ci-après
"CNlI").

5. Formation et informations sur (e système de vote électronique du personnel

Les représentants du personnel, les délégués syndicaux, les membres du bureau de vote, les
scrutateurs, les candidats et leurs représentants se verront offrir la possibilité de bénéficier
d`une formation sur fe système de vote électronique retenu. Le prestataire mettra à leur
disposition tous documents utiles.

6. Expertise indépendante

Le système de vote électronique, préalablement à sa mise en place ou à toute modification
substantielle de sa conception, sera soumis à une expertise indépendante, destinée à
vérifier le respect des prescriptions légales énoncées ci-dessus. Le rapport de l'expert sera
tenu à la disposition de la CNIL ainsi que des instances représentatives du personnel et des
organisatïons syndicales représentatives.

Les parties conviennent que l'expert mandaté sera le premier disponible sur la liste des
experts judiciaires près la cour d'Appel de Versailles (réf ; E-01.04 Systèmes d'information —
mise en oeuvre).

7. Mise en place de la cellule d'assistante technique

Une cellule d'assistance technique, composée de représentants de PUES et le cas échéant,
de représentants du prestataire mandaté, chargée de veiller au bon fonctionnement et à la
surveillance du système de vote électronique sera mise en place.

En présence des candidats ou de leurs représentants, la cellule d'assistance technique

1° Procèdera, avant que le vote ne soit ouvert, à un test du système de vote électronique et
vérifiera que l'urne électronique est vide, scellée et chiffrée par au minimum 3 clés délivrées
à cet effet ;
2~ Procèdera, avant que le vote ne soit ouvert, à un test spécifique du système de
dépouillement à l'issue duquel le système est scellé ;
3° Contrôlera, à l'issue des opérations de vote et avant les opérations de dépouillement, le
scellement de ce système.

ARTICLE 2 : Préparation de l'élection

Les parties signataires adoptent un processus de vote par Internet à l'occasion de l'élection
du représentant des salariés au conseil de surveillance de la Société Européenne SAP SE.
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1, Établissement des listes électorales

A des fins de préparation de l'élection, il sera établi un dossier nommé "fichier électeur",
mis en place à partir de la liste électorale et qui sera transmis au prestataire choisi.

La liste électorale susmentionnée précise notamment les données suivantes :noms et
prénoms des inscrits, date d'entrée dans I"entreprise et date de naissance.

Le "fichier électeur" a pour fin de délivrer à chaque électeur un moyen d'authentification qui
lui permettra

✓ de prendre part au vote ;
✓ d'ëtre identifié et reconnu.

En autre, le "fichier électeur" permet d'éditer les listes d'émargements.

Le fichier dénommé "contenu de l'urne électronique" recense les votes exprimés par voie
électronique. Les données de ce fichier font l'objet d'un chiffrement et ne doivent pas
comporter de lien permettant l'identification des électeurs afin de garantir la confidentialité
du vote.

2. lieu et temps du scrutin

Afin d'assurer un taux de participation optimum, les parties conviennent, tant pour le
premier tour que pour un éventuel second tour de scrutin, que l'élection aura lieu sur 4
jours le dernier jour étant ouvrë pendant une période délimitée, et ce conformément au
calendrier défini par le PAP.

Les dates et heures d'ouverture et de fermeture des scrutins seront indiquées dans le PAP.

Les électeurs auront la possibilité de voter à tout moment pendant la période d'ouverture
du scrutin en se connectant au système de vote.

Les heures d'ouverture et de fermeture du scrutin électronique doivent pouvoir être
contrôlées par les membres du bureau de vote et les personnes désignées ou habilitées à
assurer le contrôle des opérations électorales.

Le système de vote électronique sera scellé à l'ouverture et à la clôture du scrutin.

3. Bulletins devote électronique

Le système de vote électronique reproduit sur le serveur les candidatures telles qu'elles ont
été présentées par leurs auteurs. Celles-ci apparaissent simultanément sur l'écran dans
l'ordre alphabëtique des sigles des organisations syndicales ou du nom patronymique du
candidat titulaire présenté par 1/20`'`"`' des électeurs. En cas d'impossibilité de présentation
simultanée sur l'écran, un tirage au sort détermine l'ordre d'apparition.

Dans l'éventualité d'un second tour, cet ordre reste inchangé.
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Par ailleurs, afin de ne pas favoriser une candidature plutôt qu'une autre, la dimension des
bulletins, les caractères et la police utilisés sont d'un type uniforme pour toutes les listes.

Chaque bulletin devra comporter la mention «titulaire » et l'indication des noms et
prénoms du candidat, la mention «remplaçant »avec l'indication des noms et prénoms de
l'éventuel candidat et le titre éventuel de la candidature.

ARTICLE 3 : Déroulement des opérations de vote

1. Accès au serveur de vote électronique

Avant le premier tour des élections, chaque électeur recevra, selon les modalités
déterminées dans le cadre du PAP, ses codes d'accès générés de manière aléatoire.

A l'aide de ses identifiants personnels, l'électeur pourra voter en toute confidentialité en se
connectant sur le site sécurisé des élections.

L'identification de l'électeur sera assurée par un serveur dédié, après saisie par l'utilisateur
de ses codes d'accès. Toute personne non reconnue n'aura pas accès aux pages du serveur
de vote.

Une fois connecté, l'électeur se verra présenter les bulletins correspondants.

La seule connexion au serveur ne vaudra pas vote.

Seule la validation par l'électeur de son vote vaudra vote, émargement avec horodatage et
clôturera définitivement l'accès à cette élection. l'électeur recevra immédiatement
confirmation de son vote et aura la possibilité de conserver une trace de cette confirmation.

Consultatïon du nombre de votants :pendant le déroulement du vote, aucun résultat
partiel n'est accessible. Cependant, le nombre de votants peut être révélé au cours du
scrutin, à la demande d'une organisation syndicale représentative, d'un candidat ou d'un de
ses représentants ou d'une société entrant dans le périmètre de ('UES 5AP

Pendant le déroulement du vote, au matin de chaque jour suivant le premier jour devote, le
prestataire remettra à l'employeur la mesure du taux de participation enregistré en
précisant la date et l'heure de la mesure. L'employeur diffusera dans les meilleurs délais
cette information à tous les salariés.

2. Clôture et Résultats

Dès la clôture du scrutin, le contenu de l'urne, les listes d'émargements et les états courants
gérés par les serveurs seront figés, horodatés et scellés automatiquement sur l'ensemble
des serveurs.
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ARTICLE 4 : Dispositions communes

i. Durée de l'accord

le présent accord est conclu pour la durée de l'élection 2015 du reprësentant des salariés

au conseil de surveillance de is Société Européenne SAP SE.

2. Rëvision - bénonciation

Le présent accord pourra étre dénoncé à tout moment par l'une ou l'autre des parties

signataires, sous réserve d'un délai de préavis de 3 mois. Cependant, une dénonciation ne

pourra intervenir mains de Z mais précédant l'élection du représentant des salariés au

conseil de surveïlfance de la Société Européenne SAP SE.

Chacune des parties peut demander la révision de tout ou partie du présent accord, par

lettre recommandée avec accusé de réceptipn adressée à toutes les autres parties

signataires, accompagnée de la nouvelle rédaction proposée. Cet accord de ré~isïon ne peut

être conclu et signé que par les syndicats signataires de l'accarri initial et par ceux qui ant

éventuellement adhéré au texte.

La demande sera notifiée par lettre recommandée avec accusé de réception à tous les

signataires des présentes.

3. Dépôt et publicité

Un exemplaire original de cet accord est remis à chacune des parties signataires.

Le présent accord sera affiché et communiqué à l'ensemble du Personnel.

Deux exempl2ires originaux seront déposés par la partie la plus diligente auprès de la

Direction Départementale du Travail et de l'emploi des Hauts de Seine et un exemplaire

original sera déposé au secrétariat greffe du Conseil de Prud'hommes de NANTERRE.

Les formalités de dépôt seront également effectuées auprès des directions départementales

du travail et de I"emploi, ainsi qu'au secrétariat greffe des Conseils de Prud'hommes dont

relèvent les établissements des sociétés entrant dans te périmètre de PUES SAP (cf. Annexe

2).

En outre, conformément â l'accord nationale du 15 septembre 2005 (Convention Collective

Nationale des Bureaux d'Études Techniques, Cabinets d'Ingénieurs Conseils et Sociëtés de

Conseils), un exemplaire sera remis à l'Observatoire Paritaire de la Négociat+on Collective.



Fait à levallois, le 4 décembre 2014.

Pour PUES SAP France Pour (a CFE-CGC SNEPS51

Valérie VEZINHET ,~

Directrice des Res~sc~urc~~{-Iwmaines Dûment habilité
SAP France ;
dûment Nabi 'tés__

/ j ~ I ~

~'~ ~-~ Pour la Fédération CGT

f Des Sociétés d'Etudes

~ Dûment habilité~i~~
Emmanuelle~BRUN-N KEBROCK
Délégataire c~e Monsieur COHEN

Directeur Gértëral de SAP France Holding

Directeur Général Délégué SAP France
Dûment habilitée

~t~ ~~~
Pour la CFDT-F3C

Rémy CHAMBARD-WILLIAMS
nî~mPnt hahilitP
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ANNEXE 1-CAHIER DES CHARGES

La délibération n° 2010-371 du 21 octobre 2010 portant adopiion d'une recommandation

relative à la sécurité dei ~yst~m~~ cis vote Ql~ctrQniqu~ fait partie intégrante du présent

cahier des charges.

En outre =

le dispositif de vote électronique respecte les principes généraux du droit électoral et

permet d'assurer l'identité des électeurs, la sincérité et le secret du vote, ainsi que la

publicité du scrutin.

ARTICLE 1 : Confidentialitë des données transmises

Le dispositif assure la confidentialité des données transmises, à savoir

✓ les fichiers constitués pour établir les listes électorales des collèges éiecto~aux ;

✓ 1a sécurité de l'adressage des moyens d'authentification ;

✓ l'émargement ;

r l'enregistrement et le dépouillement des votes.

Les fichiers comportant les éléments d'authentification des électeurs, les clés de chiffrement

et de déchiffrement et le contenu de I`urne sont uniquement accessibles aux personnes

chargées de la gestion et de is maintenance du système.

Les données relatives aux électeurs inscrits sur les listes électorales aïnsi que celles relatives

à leur vote sont traitées par des systèmes informatiques distincts, dédiés et isolés :ces

fichiers sont respectivement dénommés «fichier des électeurs » et «contenu de i'ume

électronique ».

Le systëme de vote électronique est conçu de manière à pouvoir être scellé à l'ouverture et

à la clôture du scrutin.

ARTICLE 2 : Contenu des fichiers

Le « #fichier des électeurs n, établi à partir des listes électorales permet de délivrer à chaque

électeur un moyen d'authentification, d'identifier les électeurs ayant voté et d'éditer les

listes d'émargement.

Le fichier «contenu de ('ume électronique »recense pour sa part les votes exprimés par

voie électronique.

Les données enregistrées sont

✓ lïstes électorales : ndm et prénom des inscrits, date d'entrée dans l'entreprise, date

de naissance, collège électoral ;
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✓ fichier des électeurs : Horns et prénoms, collège électoral, moyen d'authentification
et coordonnées, le cas échéant ;

✓ listes d'émargement :collège électoral, nom et prénom des électeurs ;

✓ candidatures collège électoral, nom et prénom des candidats, titulaires et
remplaçants, appartenance syndicale ;

✓ listes de résultats :nom et prénom des candidats, élus, non élus, voix obtenues,
appartenance syndicale, collège et destinataires.

Les destinataires des données sont

✓ pour les listes électorales :les électeurs, les syndicats représentatifs, les agents
habilités des services du personnel ;

✓ pour le fichier des électeurs :les électeurs, pour les informations qui les concernent

✓ pour les listes d'émargement :les membres des bureaux de vote, les agents
habilités des services du personnel ;

✓ pour les candidatures :les électeurs, les syndicats, les agents habilités des services
du personnel ;

✓ pour les listes des résultats :les électeurs, les services du ministère chargé de
l'emploi, les syndicats, l'employeur ou les agents habilités des services du personnel.

ARTICLE 3 : Garantie des exigences techniques

Afin de s'assurer du respect des exigences techniques du dispositif, le dispositif de vote
électronique doit être, préalablement à sa mise en place, soumis à une expertise
indépendante, afin de vérifier le respect des prescriptions légales et réglementaire. Le
rapport de l'expert est tenu à la disposition de ~a Commission nationale de l'informatique et
des libertés.

Les personnes chargëes de la gestion et de la maintenance du système informatique doivent
toujours s'assurer du respect des prescriptions légales et réglementaires.

Un dispositif de secours offrant les mémes garanties que le dispositif principal, est mis en
place pour prendre le relais en cas de panne du système.

ARTICLE 4 : Mise en place d'une cellule d'assistance technique

Une cellule d'assistance technique, composée de représentants de PUES et le cas échéant,
de représentants du prestataire mandaté, chargée de veiller au bon fonctionnement et à la
surveïllance du système de vote électronique sera mise en place.

En présence des candidats ou de leurs représentants, la cellule d'assistance technique

Ff✓ ~ ~~~
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1° Procèdera, avant que le vote ne soit ouvert, à un test du système de vote électronique et

vérifiera que l'urne électronique est vide, scellée et chiffrée par au minimum 3 clés délivrées

à cet effet ;

2° Procèdera, avant que le vote ne soït ouvert, à un test. spécifique du système de

dépouillement à l'issue duquel le système est scellé ;

3° Contrôlera, à l'issue des opérations de vote et avant les opérations de dépouillement, le

scellement de ce système.

ARTICLE 5 : Déroulement du vote

La dimension des bulletins électroniques, les caractères et la police utilisés doivent être

identiques pour toutes les listes.

Le choix de l'électeur doit clairement apparaître à l'écran.

L'électeur doit pouvoir modifier son choix avant validation.

La validation entraïnant transmission du vote et émargement fait l'objet d'un accusé de

réception que l'électeur doit pouvoir conserver.

ARTICLE 6 : üépauillement

A la clôture des opérations de vote, la cellule d'assistance technique vérifie le scellement du

système.

L'ensemble des données est alors figé, horodaté et scellé.

L'accès aux données du fichier «contenu de l'urne électronique » ne peut se faire que par

activation conjointe, par deux clés de chiffrement détenues par le Président et les

assesseurs.

les données sont conservées sous scellés jusqu'à l'expiration du délai de recours (15 jours

en matière d'élections professionnelles) ou, en cas d'action contentieuse, jusqu'à ce que la

décision de justice acquière caractère définitif. Elles peuvent ensuite être détruites.



__ _ __ _ _ iANNEXE 2 -LISTE DES ETABLfSSEMENTS PRINCIPAUX ET SECONDAIRES DE PUES SAP

AU 1ER NOVEMBRE 2014 J

SAP France HOLDING

Etablissernent principal

35 rue d'Alsace, 92300 Levallois-Perret

Autre établissement

23/25 rue Delarivière Lefoullon Tour Défense Plaza 92800 Puteaux

SAP France

Etablissement principat

35 rue d'Alsace — 92300 Levallois-Perret

Autres établissements

157 — 159 rue Anatole France — 92300 Levallois-Perret

23/25 rue Delarivière Lefoullon —Défense Plaza — La Défense 9 — 92064 Paris La Défense
CEDEX

15/17 rue Pagès — 92150 Suresnes

RCS Aix-en-Provence

R.C.S Toulouse

R.C.S Bordeaux

R.C.S Nantes

R.C.S Strasbourg

R.C.S Lyon
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R.C.S Paris



ANNEXE 3 -DELIBERATION N' 2010-371 DU 21 OCT08RE 2010 PORTANT ADOPTION
D'UNE RECOMMANDATIQN RELATIVE A LA SfCURITE DES SYSTEMES DE VOTE
ELECTRONIQUE
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C~n~inissc.i~ nati~r~al~ c~F ~`i~71n~r~ia~igi~c~: t'' ciE~~s lil_~~rtés
Délibération n° 2010.371 du 21 octobre 2010 portant adoption d'une recommandation

relative à la sécurité des systémes de vote électronique

NOH: GNIA1UdOD}7X

La Commission ntuumalc de l'inf<irmauyue e~ dcc I~bertés,

Vu Iv convention du Conseil de l'Curope du 28 janvier I~~bl mur la protection dei penc~nnes à l'bgard du
traitement automatise des données à caractère per~cmnel ;

Vu la directive 9514WCF, du Parlement eumpEen et du Conseil du 24 octobre 1995 relative à lu protection
des personnes physiques ~ l'égard du traitement des données à rarsclère peru>nnel et à la libre circulation dc
ces données;

Vu le aide élecroral

Vu la loi n~ 78-17 Ju G janvier 1978 relative à l'infwmatique, aux fichiers et aux litxrtés, modifiée par la loi
n^ 20(14-801 du G •roGt 20(W rctativc A la pmtection des personnes physiques à l'~g~rd des u-uitcment~ tir
donn&s 3 caractèro personne) ;

Vu le déc:re~ n• 2005.1309 du 20 octobre 2005 pris peur l'ap~lieation de la loi n° 78-17 du 6 janvier 1978
relative à l'infarmatiyuc, aux fichicn et aux libertés, modifié pur le décret n° 2007-451 du 2S man 20Q7 ;

Apr2s avoir entendu Mme Isabelle Falquc-Piermtin, vice-pr+Esidente, en son rap~xut et Mme ElisaUeth Rolin,
commissaire du Gouvernement, en ses nbservations,

Formule les ohsen•alio~ suivantes

Alors yue le ~~ote électronique commenFait s~ulcmcn~ il s'implanter en 2003. Icon dc l'adoption de la
première rerommandalicm dc la C'NIL, la rnmmissiun c~nstalt Aujourd'hui que les systèmes dc vo[e
électronique Sur place ou :1 distance te som développés et s'étendent dé~urmais d un nombre croissant
d'itérations de ~~oie et de t~pe~ de ~~ote.

1,~ cumm~ssion souligne que lc recours â tle tels syc~cmet doit s'ins~iire dans le rcapecl des princi~~
fondamentaux qui eommnndem les opérations él~x~oralGr : le sa:re~ du scrutin sauf ~>ur Les +cnnim ~wblics, Ir
4ara~ttre perscmnel, IiM~e ~t an~m~me du vrNt, la sincérité ties oprr~ti~~rn rlc.~~n.41e,. I:+ .un•eills+nr~• rflr.~n~•
du ~•Ule Cl le cnnlr8la ~~ ~„r~rrnr,~, ~,,~~ le ju~•c dc l'élcCti~n. (:c~ ~y~ttme~ de: vale clrctruni~~ue du~venl
également respecter Ica prcK;np~ons tics lexlea constiWlionnels, législatifs et ré~;lcmcntaires en vigueur.

la commission comtale yuc ~i l'i~pplirauon pnncip~le du vote éleciromque rétiick dan. les élection.
~xpf'exsicmnelks {comité d'cntrc{xi~c et représentants du perscmncl), celui-ci se dévcluppc dgalcment mur Ics
assemblées gEnérales, cex~xeil de surveillance, élection des re~xésenl~nts de professions rd~lementées et, depuis
2003, pour des élections à caractère politique. De plus, en 2009, pewr la ~xemière fois, lu ~cr.~sibiliië de recourir
au vote électronique pour une élection nationale, au suffrtige uni~•crsel di~rct, a été inaoduite par l'nrdonnancc
n^ 2(X19-936 du 29 juillet 2009 relative v l'élcrtinn de députés ~wr Ics Français établis hiss dc France.

levant l'exlenciun du vote paz internez 3 Icws IyExs d'élections, la commission souhaite rappeler yue le v~we
élertmnique présente ck:s difficultés accrues au regard des principes susmentionné.. pour les personnes chargée
d'organiser le scrutin et celles chargées d'en vériPer le J~roulement, principalement à cause de (m tu;hnicité
imponantc tics sautions mites en æuvrc. Au unm des travaux yue la commission a menés depuis 20 3, elle a.
en effèi, pu eon taler que les s~•stèmes dc vexe existants ne fournissaient pas encore tc~u~es Its garintic+ exig~c~
p:+r Ica textes légaux. Dts Ivrs et en particulier, compte tenu tics éléments pré~ilés, I;~ commission est rc~,crvEc
quant ù l'utilisation dc dispositifs dc vale élcrtrunique pour dc~ Election~ ~litiyucs.

La prfsenle délibération a pour objet Je n:voir la recommandation de 2W3 a l'aune ckti n~ralion.
électorales intervenues depuis cette date et de Icw analyse par la CNII., y compris ~wr Its contrnles effectue..

La ncwvelle rctic~mmandation a {mur champ d'~pplica~ion tex disp~r. itif'a de vMe électrcw►iq►K à distance. en
partirulicr pur Internet. l:llc ne ~Ymrcrne pas les dis~x►sitifs dc vote par codex-barns. Ic. di.~x~~iiil. tic ~u~e ~w~
t~l~honc fixe ou mobile, ni Ic+ machines d votcc Ile est destinée Ù fixer, dc façon prvgmuuque, les garan~icc
minimale. yue doit respecter tom dispositif de vc~tc élcctraniquc, ~~ellc,~-ci pciuvunt ëirc, le ~:as échéant,
Lomplétc'.c~ par des mesures xu~lémenlaircs. I:IIe vise également à orienter Les future+ ~vulutions des systèmes

de vote élec~mnique en vue d'un meilleur respect des principe. de protcctic~n des données perccmnelles et 3
éclairer Its respcm+able~ de traitemem sur le choix des dis~x~riNfs de vote ~lex:tronique ~ ruenir.

Cllr abroge la d~libcration r~' 2003-03G Ju t•' juillet 2003 ~rtan~ aduplion d'une recommanJaucrn relative :t
la .écurit6 des tiystèmes da vote Electroniyuc.
Cumpte tenu de cep observnliom préalables, la commissicin Emct la recommandation +uivant~
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pouvoir se faire à tout moment, y rcrmpris durant le d~ruulen~ent du scrutin. I..e twrcau dc vote doit dt~pc~sir
d'outils dont l'utilisation ne requicn pas l'incerventï<m clu p~~esialairc prow• pnx~der A la vérili~a~ic~n ilu
sretlement, par exemple par une prise d'empreinte numérique.

5. !.'existe++~r rl'~~~te sulutiva r!~ scc•aurc

Taut système de vote ~Iectranii~uc doit comporter un dispixitif de secours susceptitalr de prendre !e relaiti en
cas dr pam~e du système princi{~al et oi'frun~ les mimes garanties et tex m~mcs caractéristiquca.

t~. Lrr surnrillcu~ce c~(jrctr~~e d~~ scru~r~a

La mise en crurrc du systéme dt pote éltctmnique chit être opérce sous le cen~reîlr eltc~:tif, iam au »iveau
des moyens informatiques centrttux que de crux, évcntucllemem, dépMyéc sur place, de représentantx de
l'organisme mcu~nt en place le vote uu d'experts désignés pur lui. Uès lure, il im{x~rte que Ivutc+ les mcaurcx
u>ient prises Fwur leur permettre de vérifier l'~ffecxivité des dis~xnnrC~ dc ,é~:uiité préwr (u3ur ac~t~rer le secret
Vu vote et, en panicu(icr, les mesures prises pour

garantir !a confidemialité du fichier des électcuR compcartant Ic. éléments d'auihcntitication ;
— garantir le ch~l~fremrn~ ininterri~m~u dea hullennc de ente et leur conservation dans un trai~ers~ent distinct
de cclw mea en ouvre pour assurer la te[~ue du fichier dec électeurs ;

— assurer lu conservation dei différents ruppon~ d'inPc~rtnution pendant c~ a{~rès le dérou{emen~ du s4rWin.

7'autes les facilités doivent étre acccxdéec aux membres du hureat~ de vote et eux délé.~,~~ ck;~ e•Hndidat~.
s'ils le souhaitent, pour mouvoir assurer une surveillance ei~eetive dc l'ensemble des c►~rati~ns élcewrales et,
en particulier. de la preparation Vu scrutin, du vOEC, de I`êmargement et du dépc~uiUement.
A ce titre et olio de garantir un contr8le effectif des opérations étec~carales, le prestataire technique doit

mettre ~l ciis~cition des repr~sentams de l'organisme resperosable dia ~raitem~rnt, dc+ experts, des membres du
bureau de vale, de, cléle~gués des candidats et dei xrnuatcurs tous d~rumecels utiles et assurer une i'orrrk~tic~n ck
ces persc~nnea au f2mctiunnement du dispo~ilit ~fc vi~tr t~Ic~clnxtiqur.

7. l.ci /ne-nlisu~ia~ r!u x}tst~ntc irsj~~rer~mi7ur- centra!

I! {Tarait hautement souhaitable que tes serveurs et les autres m~~vens infrnmatiyucs centraux du sys~èn►c dc
vote élertronic~ue soient lcualisés sur le ~errit~ire national afin de permeüre un cantrcile effectif de cca
opérations par tes membres du twrcau de vote et Ics délë~uéx S11RRI yuc l'intcrvcnüc~n, le cas échéant, dc.
UUIRI'1LG~5 nalionvles eom~trntes.

U. —Sur lc scrutin

A. —Sur les ri}~éralionti précédant l'c>uvc~wre du ticrvtn

1. trt cv+tficfe+etiatité des doxaNr.r

l.cs fïchfers nominatifs dr. ~teeteuns conscituéx eux fins d'établir I.a lixtc élcct~rale, d'adresser Iz m;+térie.l cie
~~txe c1 dc rtaliscr lei cmurgcmcnt~ ne prtivcnl être util~~cs qu'eux fim précitées et ne peuvent ~trr cli~~ul,•t~P~
~tws ~cine des ~ancticmti ~értalrti s•x+.'i~urisr. xu titre ticti .~rticlCc 22(rl7 cl 22[~-2i du ~odc ana!

!,a ccmfidentialit~ des dc~nnEes est é~;atement opposable eux technsciens en charge de la gcatism uu de la
maintcnancc du système inl'ormatiquc.

i,cs fichic~~ com~rtunt les ëMémcats d'authentificat~<m des tl«:tiurs, Ies ~I~s dc chifl'rc~nenUd~ehiffremenl et
le c~+nt~enu de l'urne ne dt~i~Fem pris étre access+hies, de mcme qur la lis~c ci'émargunant, sain auz lins de
convïilt de t'effecli~ité de l'ém~rgemen~ des électeurs.
En cox dc recours à un prettatairc extérieur. crlui-ci doit s'engager cantractu+:ll<nu:ra~ à rc.~x•~~~~ cc.

di~Fxr.;ili<m~ psir la xisnature d'une cluu~c c!C a~nlicienlialité el de sécurité et â P«urair le doscr~put dcaa~llc du
dis~axid#' Icthidyue rois en ~~wvre ~sc7ur asrurer cette cnnfidenlialité. I~ prestataire dcait étalement s'eng~gcr 1
restituer tes fichicn restant en sa ~xhsccsion i C'i~.~ue des opératicmc électoralcx et à détrui~+e toutes Ics copfe~
lc~tales iiu ~rtielles qu'il aurait tté amené à etTectuer sur qucic~tic ~uEi~xait ~~uc ~r ++iii
Le prestataire peut reeevuir automatiquement des inti~rmut~~fns lechn~ques sur le taticiionnemen! du Systrme

de vote pendant tout (e déruulemem du scrutin. l.c prc:st~taire ne doit intervenir sur le système de vote qu'en
cae d~ dyxi'onctianncment informatique resultant d`une attaque du sysicmc par un ii~►~s, d'une infccti<m virale,
d'une défaillance technique nu d'une •rUératian des dc~miées. Un dispcnitif technique duit ~rantir que le bureau
d~ v~Kc cet informé autom:~tiquement ei immëcfialement de taut s~ccés pxr le prestataire à la plate-forme de orne.
f.~ prcxtalas~c doit infornier te Uuteau de vale de tnu~es lea mesures prises ~xwr rem~icr au dyaf~ncticrnnemcn~
~~ans~at~. 1.e système dc vote doit ec~mprendre un mcxfule permettant la remontEe autamacique de crue
inli~rmutiun uu burc~+u dc vntc.
Toues les actiuns cFfec:~u~ch sur )e s~vveur dc v~1e ainsi que celles cooccinan~ le tlt fYlUIC111CO1 du scru►in

cic~i~•eot faire l'nhjet d'une journulisatian. L'intégrité de cet[e journalixutinn dc~i1 ~tre garantie à taut momern liar
un prcycëdé ~ryptu~raphiquc.
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L'élerlear duit ~x~uve~ir rho~s~r une liste, un caodidai ou un vite Ulanc de façon 1 cc yue ce choix apparaisse
ctairemtnt à l'écru, indépcndammcnl dc (Duit autre ink~rmation. II doit avoir la possibilité dc rc~~cnir sur ce
rlx~ix. 11 valide ensuite son choix et cette apératian dédenehe l'envoi du bulletin de vcHe dématérialisé ven ie
serveur des unies.

1.'élerteur doit recevoir immédiatement confirmation de xun vite ei avcair la possibilité de c~~merver une
trace de Gene c~ntu7nati~n.

2. Le ~hifjrcr~lci~r dit b~dle~ii~ de ente

t.e bulletin de vote doit étre cluttré par un algcxithme pubi~~ rrputé « lori H dès snn émissicx► sur le poste dc
l'électear et Ftre stocké dans l'urne, en vue du dépnuillemenl, sans avoir Eté dEcfiif'fré à aucun moment, même
dc manière transitoire. L.a I~aiscrn ente le terminal de vote dc l'Electe~r et le .cnrur dcc ~~otes doit ft~irc l'objet
d'un chit'frcment distinc~ de celui qui s'uppliquc au hulletin pour assurer la sécurité tint du prcx:édé
d'authentili~ation de l'e~le.iew que la cantidentialité de xun volt. La mise en dace du canal de communication
dru imégrcr une authcmiticancm du serveur dc volt.

Par ailleurs. le s~~:kage du bulletin dans l'unit ne doit pas cam~x~r~er d'hcuodatage, pour éviter «gui
rapprc►c.hement avec la lise d'émargement.

3. L'~rrturgr~xrn!

L'émargement doit tie faire dés la validation du vote de faSon r cc yu'un auge vote ne puisse intcrveni~ v
partir des élémentx d'ru~hcotiticaiion de l'élec:teur déj:~ utilixés, 1,'émargemcm comporte un horcxlatage. Ccuc
lise, aux Fins ck rontri~le de l'émargement, ainsi que le ccanpteur des votes nt dtrivent étre accexsibles qu'aux
membres du bureau dc vote et aux pe~onncs uutonsces.

4. Lr rlépouiNcrttrt~~

l,a fermeture du scrutin doit im~tM~ü:ucnn,id ~uc suivie d'une phase de sccllemcnt dc l'urne e~ dc la liste
d'émargement, phage qui pr&&ède le dépouillement. L'ensemble dc~ mformiuion~ néc:cxsaires à un éventuel
contr8le a /~nstrrrori doit également être recueilli Icxs de cette pMau. t'c~ Éléments sont cnregistrEs sur un
support scc4é, ncrn rëin+criptit~lc et prtrbant.

[.c dépouillement est artionnc par los rléx de dEchiffrement. remises aux membres du bureau dGmenl
désignés au moment de la génération de ocs clés. I.es mcmhres du bureau doivent actionner pubfiqucmenl le
prcx.~cxsuc dc dé~xw~tlemcnl.

I.es décomptes dn, ~ ~ ~~ ^~r <~andidat nu liste de l'éle~;tiun doivent apparaître lisiblement à l'écran e1 faire
l'ul~~ci d'ur~ cafi~i,,r, _ ,'R•,~ :s .}uc cl ~m mécanisrne garantissant que l'affichage et l'impression des
résultats c;orres(xmdent au dccomptc de l'urne. mur ~tre ~rtés au pr<wès-~•crb.~) de l'~le<•tian t e cas Fctx~ani
l'cm~oi des résultats à un bureau cc:niralixuleur àdistance doit s'cfieelucr par une b:u.~yn ,c.unu;4 empcehanl
toute captation nu modification des réxullats.
Le système de v~~tc 6lcctmnique doit @tre hloquc~ aras le d~~uilfement dc axle qu'iI soir imEx►ssible dc

re~xendre ou dc mc~ditier les rétialtatti après lu déc~~~on de clGture du dé~x~uillcmcm pore par la ~ammis.u~n
électorale.

11L - tiur le conlrolc des npérntioas de vote a pocteri~~ri par le juge éFectoral

I. l.e_+ g~~nurJre~s ~+~i~~iu~n/r.~ ~anur m~ rruurc~l~~ a pcntcriuri

P<~ur Its hesoi~s d'audh exier-ne, notaemment en cas de cnntenli~ux c~lc;ctnral, te cystènm de ~otc électroniyuc
duit ëue cap:+hle Je iiwrnir les éléments techniques permettant au minimum de Exauver dc façon inéïutable.
yuc~
- le prcx:éilé de u.-e;llenicm cs1 resté intègic durant (c u:rutin .
-. lei clos de chi17'rement/déchifl'rcment ne unit connue+ yue de leurs seuls iitulsires ;
- le volt est anc►nyme ;
- Ix lice d'émar~emem ne ci~mprend que la lite des é1CCtCurx ayant ri>té ;
- l'urne dé~xwilléc c.~~ bien celle cuntcn~nt Ici vntns des électcun et elle i+c contient que cep volt. ;
- aucun déwmpte partiel n'a pu ~tre cffe.~;1u~ dwanl !c ~4rutin ;
-- lu pr~wédure de déccNnpte cle.~ vnicx enregistrés doit ~~uvoir étre déroulée dc nouveau.

2. In rnrccrn~atrnn des dnnnée.c pnrltur► stir t'up~rnii~ni clr~~tnrrilr

'lôus Ici fichiers sup~xxt~ (copies dei programmes sources et exécutable+, matériels de ti~u~e, lichier.
d'émargcmcnt, de résultat, sauvegardes) daivcnl ctrc rcm~ervéti xuus uetlés ~uu~u',~ l'c',pui~ement des délais dc
retc~un contentieux. Cede cotiser+~ati~in doit étre assurée tiuus le contrôle de la ~ommiss~on électorale dins dei
conditions garantissant le .ecmet du vn~e. Uhligaiinn doit cire faite, le cas éch~ant, au prestatuirc dc service de
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